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1. Uvodni slovo

V dnesnim svété se s internetem a IT technologiemi setkavame na kazdém kroku. Staly se
velmi rychle béZznou soucasti nasich Zivotl, a mnoho z nas, predevsim déti, si bez internetové
komunikace nedokaze svij Zivot jiz predstavit. S narlstem uZivani internetu se ale na druhou
stranu zvysuji rizika, ktera tento virtualni prostor pfinasi. Kyberkriminalita je dnes jedinym
druhem kriminality, kde je sledovdn vyrazny narQst poctu trestnych <¢&ind. Vramci
realizovaného vyzkumu jsme se pokusili analyzovat kyberkriminalitu, jak dnes déti vnimaji a
chdpou kyberkriminalitu, jaké jednani je podle nich na internetu a socialnich sitich jesté
povoleno, a jaké jiz nikoliv. Dale jsme se zaméfili na oblast prevence, a jak ji déti vnimaji.
Vystupy z provedeného vyzkumu umozni diky nastavené spolupraci mezi realizatory
projektem KPBI a Policii CR definovat sméfovani aktivit v oblasti prevence kriminality.
Vyzkumna zprava bude pro Sirokou verejnost volné dostupna na webu www.KPBI.cz, kde ji
budou moci pro svou cinnost vyuZit i dalsi subjekty, zamérujici se na prevenci
kyberkriminality.

Ing. Lucie Casarova
vedouci projektu Kraje pro bezpecny internet
Jihlava, 2019



2. Uvod do problematiky

Pocitace, internet, mobily, to vSe je dnes soucasti naseho bézného Zivota i Zivota naSich déti
a nedokdzeme si bez nich jiz naSi existenci predstavit, obklopuji nas témér vsude jako
kyberprostor. Jejich pouziti vSak neni bez rizika a je nutné je pouZivat bezpecné a
zodpovédné. Déti se vSak Casto uci pouzivani vypocetni techniky sami, vypocetni techniku
vétSinou dostavaji od rodicu, ktefi ji sami neumi pouZivat nebo se jeji pouzivani uci spolu
s détmi. Déti se dokdazi sami naucit hrdm, socialni komunikaci, ale uci se jen z toho, co jim
nékdo rekl, ¢i co si nékde precetli. Proto je dulezZitd prevence, kterd pomaha predchazet
rizikovému chovani u déti a uci déti spravnému a bezpecnému chovani v kyberprostoru.

Prevence kriminality tvofi duleZitou soucast v boji proti kriminalité a je pravidelné
formulovana jako soucast vladni politiky ve strategickych a koncepénich dokumentech.
Preventivni politiku statu ma ve své plsobnosti Republikovy vybor pro prevenci kriminality
(dale jen RVPPK), jenZ je meziresortnim iniciacnim koordinac¢nim a metodickym organem
ztizenym pfi Ministerstvu vnitra (usnesenim vlady ze dne 3. listopadu 1993 €. 617).
Pfedmétem cinnosti Republikového vyboru je vytvaret a sjednocovat koncepci preventivni
politiky vlady Ceské republiky na meziresortni Grovni a metodicky napomahat pfi jeji realizaci
na vSech urovnich verejné spravy. Vychozim dokumentem v této ¢innosti RVPPK je ,Strategie
prevence kriminality v Ceské republice na léta 2016 az 2020“. Rozvoj systému dale zajistuje
Ministerstvo vnitra, které koordinuje soucinnost jednotlivych subjektl vE. partnerd ze statni
spravy, krajské i obecni samospravy, neziskovych organizaci atd.

Vladni politika vychazi z teorie, Ze dobfe napldnované strategie prevence kriminality nejenze
predchazeji trestné Cinnosti a viktimizaci, ale podporuji bezpecnost spolecnosti a prispivaji
k udrziteInému rozvoiji statd. Zlepsuji kvalitu Zivota a pfinaseji dlouhodobé vyhody ve smyslu
snizovani nakladd spojenych se systémem trestni justice i dalSich spolecenskych naklad(
vyplyvajicich z trestné Cinnosti.

Globalnim cilem preventivni politiky statu je tento systém udrzovat a posilovat ve sméru
k zajistovani bezpecnosti statu a verejného poradku, a dale podporovat preventivni pfistupy,
a to vSe v souladu s principy moderniho demokratického statu.

Jednu ze stézejnich uloh v prevenci kriminality prevzalo Ministerstvo Skolstvi, mladeze
a télovychovy (dale jen MSMT). Vymezuje mj. danou oblast viddnim dokumentem ,,Narodni
strategii primarni prevence rizikového chovani déti a mladeze na obdobi 2013 — 2018, ktera
je zavazna pro podfizené instituce. Rovnéz koordinuje jednotlivé subjekty podilejici se na
dané prevenci ve skolach a sSkolskych zatizeni (Skoly, Skolskd poradenska zatizeni, zakonni
zastupci, neziskové organizace, OSPOD, Policie CR, vysoké $koly a dalsi subjekty).

Kyberkriminalita je obecné feceno kriminalita pachana v kyberprostoru. Jde o Sirokou
skupinu trestnych cin(, které spolu ¢asto pfili§ nesouviseji. V literature existuji rizné definice
toho, co to kyberkriminalita je. Z pravniho hlediska lze skupiny trestnych ¢in(, patficich pod
kyberkriminalitu, nalézt vyjmenované vevropské Umluvé o kyberkriminalité, ptijaté



v Budapesti 23. 11. 2001" (déle jen Umluva). Prvni skupinou uvedenych v Umluvé je skupina
trestnych ¢inU proti dUvéfivosti, integrité a pouzitelnosti pocitacovych systému. V ¢eském
pravnim systému se jednd o ryze pocitacové trestné Ciny uvedené v § 230 az § 232 zdkona
€. 40/2009 Sb., dale jen trestni zakonik, napriklad ,neopravnény pristup k pocitacovému
systému a nosic¢i informaci” dle § 230 trestniho zakoniku, coZ si mlZeme predstavit jako
neopravnéné ,nabourani se” do ciziho emailového nebo facebookového uctu, nebo jako
,hackovani.“ Druhou skupinou trestnych ¢&inG, o kterych Umluva hovofi, jsou poéitaéové
podvody, v ¢eském pravu nejcastéji trestny Cin podvodu dle § 209 trestniho zakoniku. Tento
trestny ¢in je dle statistik nejéasté&jsi druh kyberkriminality, kterym se Policie CR zab{/véz. Jde
se o Sirokou skupinu trestnych ¢inli od podvodnych inzeratl nabizenych na internetu, pres
falesné eshopy, az po phishingové utoky, které maiji za cil vylakat z obéti prihlaSovaci Udaje
k bankovnim Gétlim. Treti skupinou trestnych &ind, o kterych Umluva hovofi, jsou trestné
¢iny souvisejici s obsahem, konkrétné trestné Ciny souvisejici s détskou pornografii, tedy
zobrazeni déti (osob mladsich 18 let) vsexudlné vyzyvavych polohach, pfi sexualnich
aktivitach ¢i s detailnim zobrazenim pohlavnich organd V ¢eském pravnim systému se jedna
napriklad otrestny cin dle § 192 trestniho zakoniku Vyroba a jiné nakladani s détskou
pornografii, kam spada i ifeni. Posledni skupinou trestnych &ind uvedenych v Umluvé jsou
trestné Ciny tykajici se poruseni autorského prava. V ¢eském pravnim systému se bychom do
této skupiny zaradili trestny Cin dle § 270 trestniho zdkoniku Poruseni autorského prava a
prav souvisejicich s pravem autorskym a prav k databazi, tzv. pocitacové piratstvi.
Kybernetické kriminalita je jediny druh kriminality, jejiz pocty kazdy rok rostou a neni zde
predpoklad, Ze se to v brzké dobé zméni. Nejrychleji roste skupina mravnostnich trestnych
¢inl, zejména mezi détmi a mladeZi. Proto je nutné kyberkriminalité vénovat zvySenou
pozornost a pokusit se s ni bojovat vSemi dostupnymi prostfedky, v pfipadé déti a mladeze
hlavné za pomoci prevence.

Jednim z vyznamnych projektd, které se podileji na prevenci rizikovych jevd v kyberprostoru
a které koordinuji fungovani jednotlivych subjekt(, je i projekt Kraje pro bezpecny internet
(dale jen KPBI), realizovany pod zastitou Asociace kraji Ceské republiky (ddle jen asociace).
Projekt KPBI byl schvdlen Radou asociace na 6. zasedani Rady dne 3. zari 2013. Od roku 2014
je projekt finanéné podporovan Ministerstvem vnitra CR a jednotlivymi krajskymi urady. Pro
efektivni fungovani a presné zacileni preventivni ¢innosti jsou potfeba aktudlni informace
o znalostech a zkuSenostech cilové skupiny, vtomto pfipadé déti a mladeze, s rizikovymi jevy
v kyberprostoru. V této souvislosti byl v ramci realizace projektu KPBI iniciovan a podporen
vyzkumny projekt ,Kraje pro bezpecny internet - Vyzkum vnimani kyberkriminality mezi
détmi“. Vznik vyzkumného projektu iniciovalo Policejni prezidium Ceské republiky, které se
na projektu dale podilelo a se kterym byl koordinovan obsah a forma vyzkumu i jeho vystup.

! Dostupné z http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=z&id=26438
? https://www.policie.cz/clanek/kyberkriminalita.aspx?g=Y2hudW09MQ%3d%3d



3. Prfiprava vyzkumu
V roce 2017 prezentoval jako soucast své diplomové prace na téma ,Vnimani a prevence
kyberkriminality na zakladni Skole” Ing. Mgr. Tomas Danhelka pilotni vyzkum provedeny
dotaznikovym Setfenim na druhém stupni zakladnich skol ve Stfedoceském kraji a v Praze
(ddle jen v pilotnim dotaznikovém Setfeni), kterého se zucastnilo 4 000 zaka.
Vyzkum se uskutecnil za podpory Krajského ufadu StredocCeského kraje, ktery
prostfednictvim koordinatord prevence kriminality zajistoval distribuci dotaznikd. Vysledky
vyzkumu byly s pozitivnimi ohlasy prezentovany na konferencich KPBI a na mezindrodni
konferenci ,Redeni elektronického nasili a kyberkriminality” v Jihlavé®. V navaznosti na
vysledky bylo naplanovano provedeni vyzkumu v dalSich krajich zapojenych do projektu KPBI
s cilem zjistit, jaké maji déti povédomi o kyberkriminalité a jakou s ni maji zkusenost. At jiz
jako obéti ¢i jako utocnici. Jako soucast projektu byl vytvoren a distribuovan po skonceni
dotaznikového Setfeni pracovni list pro pedagogy s informacemi k dotaznikovym otdzkam
pro dalsi vyuziti ve vyuce informacnich a komunikacnich technologii.
Pfi pfipravé aktualniho vyzkumu bylo vychazeno z pilotniho dotazniku, tak aby byly vysledky
porovnatelné. Pilotni dotaznik byl revidovan dle pfipominek jednotlivych krajskych
koordinator(l projektu KPBI a zastupcl Policejniho prezidia CR, dale byl z psychologického
hlediska konzultovéan PhDr. lvou Stétovskou, Ph.D. z katedry psychologie, Filozofické fakulty
Univerzity Karlovy.
Pfiprava vyzkumu probihala od listopadu 2017 do srpna 2018, samotny vyzkum byl
naplanovan s ohledem na prabéh skolniho roku na Fijen 2018. Distribuce dotaznikd byla
uskute¢néna prostiednictvim krajskych koordinator( projektu KPBI. Sbér dat byl realizovan
v obdobi od 26. zafi do 13. listopadu roku 20. Ocekavany pocet respondentl byl 25 000.
Vysledky prekonaly ocekavani, do vyzkumu se zapojilo celkem 50 917 respondentti, ¢imz
se vyzkum Fadi kjedném znejvétsich?, provadénych v Ceské republice v oblasti
informacnich a komunikacnich technologii.

4. Metodologie vyzkumu

4.1. Cile vyzkumu
Cile vyzkumu kopiruji cile projektu i pfipravovaného vyzkumu provadéného autorem v ramci
Policejni akademie Ceské republiky v Praze. Primarnim cilem vyzkumu je analyzovat znalosti
a zkuenosti 7aka s kyberkriminalitou a rizikovymi jevy na internetu obecné. Cast otazek byla
zamérena na vyuZzivani socialnich siti a na absolvované preventivni programy. Vyzkumna
zprdva predstavuje kvantitativni analyzu téchto vysledkl. Sekundarné budou vysledky dale

* DANHELKA, Tomés. Vysledky vyzkumu na téma vnimani a prevence kyberkriminality na zakladni Skole. In:
Prdvo-Bezpecnost-Informace [online]. 2017, ro¢. 2017/ Zvlastni vydani mezinarodni konference Jihlava - special.
Dostupné z http://www.teorieib.cz/pbi/files/339-Da%C5%88helka%20-%20hotovo.pdf

* Srov. KOPECKY, Kamil a kol. Rizikové formy chovani ¢eskych a slovenskych déti v prostiedi internetu [online],
str. 52. ISBN 978-80-244-4868-8
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vyuzity pro dalsi vyzkum, zejména zavislostni analyzu a analyzu efektivity preventivni ¢innosti
v oblasti kyberkriminality.

4.2.  Vyzkumny vzorek

Cilovou skupinou vyzkumu byli zvoleni zaci druhého stupné zakladnich skol, tedy Zaci Sesté
az devaté tridy ve véku od 11 do 16 let. Do predmétného vyzkumu se zapojili zakladni Skoly
a néktera viceletd gymnazia zjedenacti kraji. Celkem se vyzkumu zucastnilo 50 917
respondent(. Skoly se zapojovali na zakladé dobrovolnosti a kapacitnich moZnosti $kol,
na nékterych skolach, dle zpétné vazby od pedagogl, neprobihalo vyplfiovani ve vsech
tfidach druhého stupné. Primérny vék respondentl byl 12,80 let. Vyzkumu se zucastnilo
49,1 % (n =24 988) divek a 50,9 % (n = 25 929) chlapcu, coZ odpovida normalnimu vzorku
populace. Vzorek Ize oznadit za reprezentativni.

Vékové slozeni respondent

12202

=11 =12 w13 =14 w15+

Graf C. 1, vékové sloZeni respondentu

4.3.  Metodika vyzkumu

Pro zisk dat bylo zvoleno kvantitativni dotaznikové Setfeni provadéné prostrednictvim
anonymnich online dotaznik(i, které byly distribuovany do zakladnich skol. Distribuce
probihala cestou krajskych koordinator( KPBI, pres krajské skolské koordinatory prevence,
na Skolni metodiky prevence, ktefi dotazniky obdrzZeli s privodnim dopisem a navodem
pro pedagogy, ktefi budou dotazniky se Zaky vyplfiovat. Skoldam bylo doporuéeno, aby
pedagogové dotazniky vyplhovali s Zaky v rdmci vyucovaci hodiny Informatiky ¢i obdobného
predmétu. Metodika vyzkumu byla ovérena jiz v pilotni casti vyzkumu provedeného
ve StfredocCeském kraji, kterého se zucastnilo 4 000 Zzakd. Cilenim na skolni metodiky
prevence byla snaha nezahlcovat vice jiZ tak pretizené vedeni Skol.

Vzhledem k vytiZzenosti krajskych Grad( ve Zlinském a Krdlovéhradeckém kraji neprobéhla
distribuce dotaznik(i vySe uvedenym kandlem. V téchto dvou krajich byly Skoly osloveny
napfimo prostfednictvim emailu autorem vyzkumu. Chybou pfi odesilani zprav doslo
k zaslani Spatného odkazu Skoldm v Kralovéhradeckém kraji, obdrzely verzi s odkazem za




Zlinsky kraj, vysledky za tyto kraje jsou sloucené. Jednotlivé budou zpracovany az
v sekundarni analyze, ve které probéhne ve viech krajich tfidéni dle skol.

4.4.  Vyzkumny ndstroj
Pfi pripravé vyzkumného nastroje bylo vychazeno z dotazniku pouzitého v pilotnim vyzkumu.
Tento dokument byl upraven dle pripominek pedagogl. Dale byl konzultovan
a upraven krajskymi koordinatory KPBI, zastupci Policejniho prezidia CR a v koneéné fazi
i z psychologického hlediska s PhDr. lvou Stétovskou, Ph.D.
Vlastni dotaznik byl zpracovan v programu Google Forms a byl distribuovan do kol
prostrednictvim prdvodniho dopisu s online odkazem. Pro kazdy kraj byla vytvorena jedna
verze dotazniku, tak aby bylo moiné vysledky tridit dle jednotlivych krajd. Dotaznik
neovéroval IP adresu ani opakované vyplnéni, nebot bylo ocekdvano vyplriovani vice
dotaznikll na stejnych zafizenich vramci jedné skoly, kdy se v jedné pocitacové ucebné
vystrida vice trid.
Dotaznik byl sloZen ze Ctyr Casti. Prvni ¢ast obsahovala 5 otazek tykajicich se statistického
tridéni, pouzivanych socialnich siti, absolvovanych a preferovanych preventivnich programu.
Druhd a tfeti ¢ast zjistovala znalosti Zak( v oblasti kyberkriminality - druha ¢ast byla tvofena
1 vyctovou otazkou s 53 moznostmi, tfeti ¢ast tvorila baterie 21 otdzek, s hodnotici Skdlou
dle zdvainosti jednani. Posledni ¢ast obsahovala 26 dichotomickych otazek zjistujicich
zkuSenosti 7akud s kyberkriminalitou.
Pouziti vyzkumného nastroje zpracovaného v Google Forms ptineslo problémy
s vyhodnocenim, kdy formuldfe od 5 000 vyplnénych dotaznikl Spatné zobrazuji pocty
odpovédi u jednotlivych otdzek. Pocty odpovédi u jednotlivych otazek bylo nutné zjistovat
ze stazenych dotaznikd. Pro provedeni vyzkumu obdobného rozsahu je pouziti programu
Google Forms jiz nevhodné.

5. Vysledky vyzkumu

Vyzkumnd zprdva popisuje prvotni kvantitativni analyzu vysledkl. Nasledovat bude
sekundarni analyza, ktera bude provedena vramci vyzkumu provadéného na Policejni
akademii Ceské republiky v Praze. Vyzkum se svym rozsahem Fadi k nejvétsim vyzkum@m
provadénym v oblasti prevence kyberkriminality. Do vyzkumu se zapojilo celkem jedenact
kraja, ve Stfedoceském kraji probéhl vyzkum v pilotnim projektu v roce 2017, spolu s nim
je celkovy pocet zapojenych respondentli pres 55 000 zaka. Jediné dva kraje, které se
odmitly zapojit, byly Jiho¢esky a Olomoucky kraj.

Pti zpracovani vysledkd se vyskytly problémy s vyhodnocenim krajl, ve kterych bylo vice nez
5 000 respondentl. U téchto kraju se zobrazil celkovy pocet odpovédi spravné, avsak
ve vysledcich se zobrazilo v ndhledu programu Google Forms u jednotlivych otazek vidy
pfesné o 5 000 odpovédi vice. Pfi porovnani relativniho narlstu uodpovédi, se tento
pohyboval fadu desetin procent, nebyl vSak konstantni. Pfi stazeni kompletnich vysledku
se dany problém nevyskytoval, vysledky bylo proto nutné vyhodnotit ru¢né z kompletnich
vysledka.
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5.1. RozloZeni vysledk( v jednotlivych krajich
Pocty respondent(l za jednotlivé kraje se velmi li&i. Skoly se do vyzkumu zapojovali
dobrovolné
a postupné dle svych moznosti. Podpora ze strany krajskych koordinator( byla v rdznych
krajich rozdilna a pocty za jednotlivé kraje tomu odpovidaji. V nékterych krajich doslo
k pozdnimu odeslani dotaznik(i do Skol. Zkratky kraji v grafu jsou zvoleny dle zkratek
uzivanych Ceskym statistickym Ufadem.
Pfes rozdilné pocty respondentl nejsou mezi jednotlivymi kraji vyraznéjsi odchylky. Rozptyl
odpovédi se pohyboval vétSinou v jednotkdch procent, ¢asto i pod jednim procentem.
Podrobné rozptyly jsou uvedeny u jednotlivych otazek.

Pocty respondent(l v jednotlivych krajich
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Graf ¢. 2, pocty respondenti v jednotlivych krajich

5.2.  Socidlni sité

Zaci byli dotazovani, na kterych socidlnich sitich maji zaloZeny u&et. Tato otazka v pilotnim
dotazniku nebyla. Byla doplnéna pfi revizi dotazniku s koordinatory KPBI. Vysledky mohou
napovédét pedagogim i preventivnim pracovnikim, na které socialni sité se zamérit pfi
vyuce bezpeéného pouzivani a na jakych sitich Zaky nejlépe oslovit. V jednotlivych krajich
byly vysledky obdobné, nejcastéji uzivanou siti se stal Messenger, kdy ho uziva celkové 79,8
% z4kl. Vyjimkou je hl. mésto Praha, kde je nejuzivanéjsi siti Instagram (uziva ho 73,8 %
zakl), Messeger je az na druhém misté (uziva ho 69,1 % zaka).

Otdzka byla zadana jako ¢dstecné oteviena, coz se vzhledem k poctu odpovédi ukazalo
chybou, odpovédi nejde jednotné vyhodnotit, Zaci pouZivaji rGzné ndazvy. Nejcastéjsi sit,
kterou Zaci vrlznych podobdch doplnovali, byla socidlni sit TikTok, jeji pocty vsak byly
v poméru k ostatnim socidlnim sitim zanedbatelné, jednalo se o jednotky procent.
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V grafu je soucet procent vice nez 100 %, zaci mohli oznacit vice odpovédi.
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Graf ¢. 3, Socidlni sité uZivané Zdky

5.3.  Preventivni programy
V pilotnim dotazniku byli Zaci dotazovani pouze na to, zda néjaky preventivni program
zaméreny na kyberkriminalitu absolvovali. Nyni byla tato otdzka rozSifena, na podobu
»Ziskal/a jsi v rdmci Skoly informace o bezpecném chovani v prostfedi internetu a vypocetni
techniky? Pokud ano, od koho jsi tyto informace dostal/a?“
Cilem otazky je zjistit, zda jsou mezi kraji rozdily, kdo prevenci v jednotlivych skolach provadi.
Nebot toto neni ze strany krajskych koordinator( prevence sledovano. V dalsi fazi vyzkumu
bude analyzovdna zavislost mezi druhem absolvovaného preventivniho programu a vysledky
v dalSich oblastech.
Rozdil mezi kraji byl v této otdzce vyraznéjsi, poradi odpovédi se neménilo. Nejcastéji zaci
ziskavaji informace od ucitell, celkové 76,4 %, na druhém misté jsou pak policisté, celkové
17,5 %, nasledované odpovédi ,ano, ale nevim od koho” 12,2 %“. Otazka byla ¢astecné
oteviena, nejcastéji byla doplfiovdana moznost ,od rodi¢i“. Soucet odpovédi je vice nez
100%, bylo mozné vybrat vice odpovédi.
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Graf ¢. 4, od koho Zdci ziskali informace o bezpecném chovdni v prostredi internetu

Ve vztahu k preventivnim programOm byli Zaci dotazovani, od koho by radi slyseli informace
o kyberkriminalité a bezpecném chovani na internetu. Odpovédi mohou napomoci krajskym
koordinatorlim prevence, jakou formu preventivnich program( zvolit, aby Zaky zaujala.

Zaci na prvnim misté preferuji informace od ugitel(i v rdmci vyuky, celkové 40,0 %, nasleduje
zdjem o informace od policistl, ktefi kyberkriminalitu vysetfuji, 32,7 % a s odstupem
odpovéd , 0od néjakého zndmého youtubera nebo zpévaka“, 23,9 %. Soucet odpovédi je vice
nez 100 %, bylo mozné vybrat vice odpovédi.

Mezi vysledky v jednotlivych krajich bylo vice odliSnosti, v hl. mésté Praha a Karlovarském
kraji zaci nejvice preferovali informace od policistd (Praha 36,6 %, Karlovarsky 42,1 %),
informace od ucitell zvolili az na druhém misté (Praha 35,2 %, Karlovarsky 40,2 %).
V Moravskoslezském kraji zase zaci vice preferovali na druhém misté informace od znamé
osobnosti (35,3 %), informace od policistl s odstupem aZ na tfetim misté (22,6 %).

Od koho bys rad slysel/a o kyberkriminalité
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Graf C. 5, od koho by Zdci rddi slyseli o kyberkriminalité a bezpecném chovdni na internetu



5.4.  Znalost kyberkriminality
Ve druhé &asti dotazniku byla zjistovana znalost kyberkriminality u Zakd. V prvni otdzce Z4ci
vybirali z nabidnutych moznosti, jaké jednani je protizakonné. Otazka byla oproti pilotnimu
dotazniku pteformulovéna. Zaci nebyli dotazovani na trestnost jednéni, ale aby vybrali, co se
dle nich na internetu nesmi délat. Na vybér bylo 53 moznosti, ve kterych byly pfiklady jak
legalnich, tak nelegalnich ¢innosti, jednotlivé druhy kyberkriminality byly uvedeny ve vice
moznostech.
Vysledky mezi jednotlivymi kraji se vyrazné nelisily, rozptyl vysledk(i mezi kraji se pohyboval
v jednotkach procent. Nejvice spravnych odpovédi Zaci vybrali v Jihomoravském kraji, kde je
pramér spravnych odpovédi o 3,1 % vyssi oproti celku, nasledovany Krajem Vysocina, kde je
pramér odpovédi o 1,4 % vyssi. Nejméné spravnych odpovédi bylo v Karlovarském kraji, o 5
% méné oproti celku, dale v Usteckém kraji, 0 3,5 % méné.
Nejvice Zaku oznacilo jako kyberkriminalitu moznost ,nahraji kamaradovi bez jeho védomi
do pocitaCe program, abych se mohl divat, co na pocitaci déla“, a to 87 % z4k(. Celkové se
odpovédi u otdzek pohybovaly ndsledovné: phishing oznacilo jako trestny 83 % Zzakd,
vyhroZovani pres internet 82 %, odpovédi u variant neopravnéného pristupu k pocitacovému
systému se pohybovaly od 65% do 83 %. U téchto odpovédi méli Zaci nejvyssi rozdil poctu
odpovédi, pravdépodobné rozlisuji riznou zavaznost jednani. Odpovédi se pohybovaly od
»Zjistim si heslo k blogu kamarada a na jeho blog za néj nahraju néjaké vtipné hlasky“, kterou
oznacilo jako trestnou 64,7 % zakQ, pres ,zkusim odhadnout heslo, které ma kamarad na
facebooku a prihlasit se za néj“, kterou oznacilo 74,1 % zakl a nejvice jako trestnou oznacily
Zaci odpoveéd ,na pocitaci ve Skole uvidim, jaké ma ucitel ¢i ucitelka heslo do elektronické
Zakovské a zkusim se prihlasit za né a prepisu néjaké znamky“, kterou oznacilo 82,2 % zak.
autorskych prav, od 39 % u nahrdvani obsahu na internet po 46 % u stahovani placenych her
z Ulozist. Zajimavé je, Ze v pripadé pouzivani, Sifeni a vytvareni crackovacich programd byly
odpovédi vyssi, 60 % - 65 %.
V nasledujicim grafu je vybér z odpovédi, kompletni vysledky jsou v pfiloze zpravy.
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Co se na internetu nesmi délat, vybér

stahnu si pisnicku nebo video z internetu a poustim si ji
pisi si na internetu s dospélym clovékem

nahravam na svij blog odkazy, odkud si mohou lidi
stdhnu si placenou pocitacovou hru z internetu,

stahuji si z internetu programy pro crackovani her
nahraju na wikipedii ¢lanek o tom, jak je Skola pitoma

nabizim na internetu za nabiti kreditu zaslani...
zjistim si heslo k blogu kamarada a na jeho blog...

pouziji program, ktery mi zjisti heslo do cizi wifi sité

dam na facebookovou zed kamarada zpravu, Ze by...
poslu spoluzakovi zpravu, Ze si na néj pred skolou s...
poslu své kamaradce ¢i kamaradovi (14 let) svoiji...

na internetu si stahnu cislo kreditni karty a pouziju ho...
na kamaradovu zed' na facebooku umistim video, na...

poslu email na policii, Ze na letisti je bomba

nahodou uvidim, jaké kamarad zadal uzivatelské...
spoluzak mne nastval, tak se na néj domluvim se...
napisu svému kamaradovi ¢i kamaradce, ze kdyz mi...
na pocitaci ve Skole uvidim, jaké ma ucitel ¢i ucitelka...
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Graf ¢. 6, co se dle Zaki nesmi na internetu délat, co je kyberkriminalita

v 7

Treti ¢ast otazek nebyla v pilotnim dotaznikovém Setfeni ve Stfedoceském kraji obsazena,
byla pfidana pfi revizi vysledkd s ohledem na rozdilné odpovédi u stejného typu jednani,
napfiklad u problematiky neopravnénych pfistupl k pocitacovému systému. Cilem bylo
zjistit, kde maji Zaci hranici, jaké jednani je dle jejich nazoru jesté v kyberprostoru pfijatelné a
Co jiz ne. Zvybéru otazek Zaci oznacovali, jak je jednani, dle jejich ndzoru, zdvainé. Byla
zvolena c¢tyrbodova skala, od 1 Luplné v poradku, netrestné,” 2 — ,nevhodné ¢i
nepfijatelné, ale stdle netrestné,” 3 — ,trestné, ale tolerovano” az po 4 — ,trestné,
neprijatelné”.

Pro tuto cast byly zvoleny boxy otdzek tykajicich se zasilani fotografii, internetové
komunikace s cizi osobou, neopravnénych pfistupl k blogu, a nahravani videa na internet.
V moznostech byly uvedeny priklady jak zcela legalnich jednani, tak jednani trestnych.

Z vysledkl je patrné, Ze Zaci maji velice malé povédomi o tom, jaké jednani je trestné a jaké
neni, ani o rizikovosti dalSich jevl. Napfiklad moznost ,posildme si s kamaradkou (14 let) a
ona mi posle fotografii, kde je svle¢enad” oznacilo jako trestné pouze 60 % Zakd. MoZnost
»,Na internetu si se mnou piSe dospély, kterého nezndm a on mne pozve na schlzku”
oznacilo jako trestné dohromady 68 % Z3aku, ale 30 % Zakl povazuje dle jejich ndzoru jednani
za trestné, ale vlastné tolerované, jako trestné a nepfrijatelné jedndni oznacilo jedndani pouze
38 % zaka.

Otdzku na neopravnény pfistup k blogu kamarada ,,pfihlasim se na néj a nahraji mu blog
nékolik vtipl“ oznaclilo jako trestnou, ale vlastné tolerovanou 33 % Zzakl, jako trestné
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a nepfijatelné jednani ji oznacilo pouze 21 % z4ku. Lepsi vysledek byl u moZnosti ,pfihlasim
se na néj, smazu mu jeho obsah a nahraji tam odkazy na porno stranky”, kterou oznacilo jako
trestnou dohromady 89 % zaka.

Rozdily mezi kraji byly minimalni, odchylka od priméru se pohybovala nejcastéji do jednoho
procenta, s ojedinélymi vykyvy v radu jednotek procent. Hlubsi zkoumani vysledkd, zejména
analyza zdvislosti mezi jednotlivymi polozkami bude ndplni dalSiho vyzkumu v ramci
vyzkumné &innosti Policejni akademie Ceské republiky v Praze.

Posilame si s kamaradkou (14 let) fotografie

napisu své kamaradce, Ze kdyZz mi neposle dalsi fotku, tak S
tu nahou, kterou mi jiz poslala, zverejnim na internetu 2 BB%0,3% e

je mi 16 let a poslu ji fotku, kde jsem nahy /naha v sauné GIEISSI0 26 1% 33,2%
ona mi pogle fotku, na které je svlecend TR 26)0%0 34,7%
je mi 14 let a poslu ji fotku, kde jsem nahy/ naha ve sprie AKEGIIIEOISZENNNZE62%00 38,8%
ona mi posle fotku, na které je ve spodnim pradle TGOS 192% 15,4%
zvyletus rodici | S s a0t

m Uplné v poradku, netrestné B Nevhodné ¢i neprijatelné, ale stale netrestné

M Trestné, ale tolerovano Trestné, neprijatelné

Graf ¢. 7 -1, ndzorovd Skdla Zak( (Uved, zda je jedndni podle tebe Skodlivé Ci trestné)

Na internetu si se mnou piSe dospély

ktery po mne chce moje nahé fotografie 1,- 88,0%

kterého nezndm a on mne pozve na schlizku 3__ 38,0%
terého nezné RS S 7 07 i5,0%
terého dobe zném, naprikad 2 tabora, apod. - S s

m Uplné v porddku, netrestné B Nevhodné i nepfrijatelné, ale stale netrestné

M Trestné, ale tolerovano Trestné, nepfijatelné

Graf ¢. 7 -2, ndzorovd Skdla Zaki (Uved, zda je jedndni podle tebe Skodlivé Ci trestné)
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Uvidim, jaké ma kamarad/-ka heslo na svUj blog, takze

se na néj prihlasim se, smazu mu jeho obsah a nahraji tam 2_
odkazy na porno stranky

se na ngj prihlasim a nahraji mu blog n&kolik vtipt TG IIIREAA SR 21,8%
se na n&j prihlasim a prohlédnu si, jak md blog délany G2 NS /287N 21,4%
ho upozornim, aby si daval pozor na zabezpeteni [ NEGEGEGEGEGEEEEGO a5
se prihlasim na jeho ucet, Zt;\LcFP;zjistiI, zda jsem heslo vidél 63%  aap% 0 240% 24,6%

71,5%

m Uplné v poradku, netrestné B Nevhodné ¢i nepfrijatelné, ale stdle netrestné

M Trestné, ale tolerovano Trestné, nepfijatelné

Graf ¢. 7 -3, ndzorovd Skdla Zak( (Uved, zda je jedndni podle tebe Skodlivé Ci trestné)

Umistim na internet video, na kterém

je jeden nas spoluzdk bit ostatnimi 4JiSA0I2ANT6) 1% 69,6%
se vysmivame uéiteli 4SS0 B 0a%mn 32,7%
kamarad predvadi zndmého zpévaka a viibec mu to nejde [T 13)0%)7,6%
predvadim znamého zpévika |GGG S 7%, 1%
je kamarad, kdy? nevi latku pfi zkouseni u tabule [ ESISSCIIINEEGEE 867N 13,0%
jsme s kamarady na sportovnim dni ve $kole [N a2

m Uplné v porddku, netrestné H Nevhodné ¢i neptijatelné, ale stale netrestné

M Trestné, ale tolerovano Trestné, nepfrijatelné

Graf ¢. 7 -4, ndzorovd Skdla Zak( (Uved, zda je jedndni podle tebe Skodlivé Ci trestné)

5.5.  ZkuSenost s kyberkriminalitou
Posledni ¢ast dotazniku obsahovala dichotomické otdzky, pomoci kterych bylo zjistovano,
zda Zaci maji zkuSenosti s kyberkriminalitou ¢i dalSimi rizikovymi jevy na internetu.
V pilotnim dotazniku byla tato Cast otdzek koncipovana tak, Ze Zaci odpovidali, zda se
zavadového jednani dopustili jejich vrstevnici a zda se jednani dopustili oni sami. Vzhledem
ktomu, Ze mezi odpovédmi na jednani vrstevnikl a mezi tim, co Zaci sami priznavali, byl
relativné konstantni pomér, kladna odpovéd vrstevnikl byla 2x vyssi, byly po konzultaci
s psycholozkou PhDr. Ivou Stétovskou, Ph.D., otdzky na jedndani vrstevnikd vypustény a
v aktudlnim dotazniku byly ponechany pouze otazky, zda se Zaci daného jednani jiz dopustili.
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Otazky na stahovani hudby a videa byly do dotazniku pfidany pro moZnost porovnani
s jinymi vyzkumy, naptiklad EU Kids online®. Dle ptedpokladu Zaci uvadéji, ze si hudbu
stahuji, a to v82,1 %, videa také, v 54,2 %. Posledni vyzkumy ukazuji, Ze déti spiSe videa
sleduji online, coZ odpovida vysledkiim. Dale Zaci pfiznavaji, Ze na internetu uvadéji pri
registraci nepravdivé Udaje, celkové v 44,9 %. Pokud tento uUdaj porovndame s poctem
odpovédi na uZivané socidlni sité, neodpovida skute¢nosti a bude podhodnocen, nebot déti
nejcastéji uvadi nepravdivé Udaje tykajici se véku. PFi registraci k socidlnim siti je nutné uvést
svlj vék, ktery naptiklad rliznych siti musi byt vyssi nez 13 nebo 16 let.

NejrozsitenéjSimi druhy kyberkriminality pachané Zaky jsou rdzné formy neopravnénych
pristupl k pocitacovému systému. Zde si Zaci pravdépodobné neuvédomuji, pokud
prihlédneme k vysledkim z ¢asti 2, Ze jiz pouhy neopravnény pfistup k cizimu profilu,
je trestny. 15,2 % zakl uvedlo, Ze uZilo program, ktery jim umozni se pfihlasit do cizi Wifi
sité, 11,3 % zakd uvedlo, Ze se prihlasili neopravnéné k cizimu facebookovému profilu,
pristup k cizimu emailu pfiznalo 7,6 % Zaku.

Skupina otdzek na porusovani autorskych prav je dalsi ¢ast kyberkriminality, kde témér 10%
zaku priznalo porusovani zakona. 9,6 % zak( priznalo nahravani stazené hudby na internet,
7,4 % pfiznalo nahrdvani videi na internet. Otazky zamérené na zavadovou komunikaci se
tykaly sextingu. 9,4 % zak( psalo komunikaci se sexualnim obsahem a 6,6 % Zakl posilalo
nahé fotografie osoby mladsi 15 let. 9,1 % zak( uvedlo, Ze poslalo néjakou vyhruznou zpravu
a 5,4 % 7aka poslalo na internetu nenavistné prispévky.

Odpovédi na otazky ve Ctvrté casti dotaznikového Setfeni mély z celého dotazniku nejmensi
rozptyl mezi kraji. U vétsSiny odpovédi byl rozptyl odpovédi od celkovych vysledk(i do 1 %.
Vyjimkou tvofily odpovédi v Karlovarském kraji, kde Zaci u vétSiny otazek vice pfiznavali
zavadové chovani, odchylka ¢inila az 3,6 %. Naopak nejméné pfiznavali Zaci zavadové
chovani v Plzeriském kraji a Jihomoravském kraji. Podrobné vysledky jsou uvedeny v pfiloze.

ZkuSenost s kyberkriminalitou, odpovédi "ANO", vybér

Pouzil jsi nékdy program, ktery ti umoznil se pfihlasit do... ] 5, 2 %
Pfipojoval ses bez dovoleni na facebookovy profil nékoho... TS 11,3%
Nahravas stazenou hudbu na internet, nebo tam... I 9,6%
Psal sis na internetu nebo socialnich sitich komunikaci s... I 9,4%
Poslal jsi nékdy pres internet vyhruzny email nebo zpravu? I 9,1%
I 8, 9%
Pozménil jsi bez oprdvnéni néjaky pocitacovy program? IEEEEEEEEEEEEEES——— 8,3%
Pfipojoval ses bez dovoleni do ciziho emailu? ITTEEETEEEEEEEE————— 7,6%
Prihl3sil ses neopravnéné k cizi webové strance? IS 6,9%
Posilal jsi nékomu nahé fotografie osoby mladsi 15 let... IEEEEEEESSS————— 6,6%

Psal jsi na internet néjaké nenavistné prispévky proti... HIIIEIEE————_ 5 4%

Graf C. 8, zkusenost s kyberkriminalitou (oznac, zda jsi danou véc jiz délal)

> Vyzkum EU Kinds online, , dostupné z https://Isedesignunit.com/EUKidsOnline/




6. Shrnuti

Z dotaznikového Setieni vyplynulo, Ze v soucasné dobé jsou Zaci na socialnich sitich stale
aktivnéjsi. Pouze 4,8 % Zakd uvedlo, Ze neuziva Zadné socidlni sité. Nejvice uZivanou socialni
siti je Messenger, kde ma sv(j ucet 79,8 % zaku, nasledovany Instagramem u 73,8 % Zakd.
Facebook je az na tfetim misté, svij uc¢et na ném ma 63,7 % zakud. Informace o bezpecném
chovani v prostfedi internetu ziskavaji Zaci nej¢astéji od uciteld (76,4 %), ddle od policistl
(17,5%) a v12,2 % nejsou schopni Zaci uréit, od koho informace maji. Zaci preferuji
informace o bezpecném chovani na internetu podané od uciteld (40 %), nasledované
preferenci informaci od policistli (32,7 %) a od znamé osobnosti (23,9 %).

Vysledky provedeného vyzkumu ukdzaly, Ze Zaci maji stdle nedostatecné znalosti takrka
znalost je v oblasti poruSovani autorskych prav, které jako kyberkriminalitu oznacilo jen
necelych 40 %. Otazky tykajici se zasilani nahych fotografii osob mladsi 15 let oznacilo jako
trestné pouze 66,7 % zak(. Urceni odpovédi u otazek tykajicich se neopravnénych pfistupt
k pocditacovému systému se dle varianty pohybovalo od 65 % do 82 %. Nejvice Zaci oznacovali
jako trestné priklady phishingu, pres 83 %.

Z jednotlivych druhl kyberkriminality se nejvice na internetu Zaci dopoustéji, at jiz védomé
¢i nevédomé, rdznych forem neopravnéného pfistupu k informacnimu systému, coz je samo
o sobé trestnym cinem. Neopravnény pfistup kcizi Wifi siti pfiznalo 15,2 % Zaka,
neopravnény pristup na cizi facebookovy uUcet priznalo 11,3 % Zaka. Jako dalsi v poradi se
umistilo porusovani autorskych prav, kdy 9,6 % Zak( nahrdva na internet stazenou hudbu.
Dal 9,1 % zakl poslalo pres internet vyhruznou zpravu a 6,6 % zaku poslalo nahou fotografii
osoby mladsi 15 let. Celkové autora vyzkumu prekvapilo, jak vysoké pocty Zaka se dopoustéji
jednani, které by mohlo byt kvalifikovano jako trestné.

Mezi vysledky zjednotlivych kraji nebyly zjistény vyraznéjsi rozdily. Nejvice se lisil
Karlovarsky kraj, u kterého vykazovaly vysledky nizsi znalosti u Zakd, proti celku 0o 5 %, a
zaroven i vySsi zkuSenost s kyberkriminalitou, o 1,4 %. Opacna odchylka byla pozorovdna u
Jihomoravského kraje, kde byla znalost kyberkriminality vyssi o 3,4 % proti celku a zkuSenost
s kyberkriminalitou byla nizsi o 1 %. Zkoumani zavislosti mezi jednotlivymi odpovédmi bude
vénovana sekundarni analyza ziskanych dat.

7. Zavér
PouzZivani informacnich technologii je mezi détmi stale rozSitenéjsi. Témér vsichni Zaci
druhého stupné zakladni Skoly maji svdj ucet na socialnich sitich a pohybuji se denné
v prostfedi kyberprostoru. Skola i rodi¢e by méli na tuto zménu reagovat a spole¢né se snazit
o preventivni vzdélavani déti v oblasti bezpecného uzivani téchto technologii, které jsou
stejné prospésné, jako i sSkodlivé. Skutecnost, Zze se 15 % Zzakl dopustila potencidlné
trestného jedndni, je alarmujici. Zaci maji velmi malé povédomi o tom, co se na internetu
nesmi délat, co je kyberkriminalita. Soucasné pojeti prevence, kdy je na dité pohlizeno
prevazné jako na potencidlni obét trestného ¢inu a déti ziskavaji informace hlavé o
kybersikané, sextingu a kybergroomingu, jiz nestaci. Do preventivnich programi je tfeba
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zaclenit rovnéz i informace o dalSich rizikovych jevech v kyberprostoru. Zaci nejsou jen obéti,
dle vysledkl vyzkumu jsou Zdci i potencidlni pachatelé kyberkriminality a je potfeba tomu
upravit preventivni pasobeni.

Je na misté uvazovat o zméné Skolnich osnov (RVP) tak, aby se problematice bezpecného
pouzivani informacnich a komunikacnich technologii mohli ucitelé plnohodnotné vénovat
vramci vyuky, tak jako se vénuji od prvni tfidy vyuce matematiky nebo cestiny. V této
souvislosti by muselo dojit taktéz k pribéznému odbornému vzdélavani pedagogt, aby byli
v téchto oblastech dostatecné vzdélani. Sami zaci uvedli, Ze by tyto informace nejradéji
dostali od pedagogl, tak je Skoda nevyuzit tohoto preferovaného komunikacniho kanalu.
Dalsi subjekt, ktery by bylo vhodné vice do preventivni Cinnosti zapoijit, je sama policie
(Policie CR). Soucasny stav, kdy jsou spojené funkce tiskového a preventivniho pracovnika na
krajském Feditelstvi policie, je nevyhovujici, policie tim na prevenci nemd dostatecné
personalni kapacity. Zaci sami by dle vysledkd prizkumu informace od policie uvitali, nebot
policii vnimaji jako atraktivni prvek, a je tudiz Skoda tohoto potencidlu nevyuzZit. Vétsi
zapojeni policistll do prevence provadéné na skolach by mohlo také pomoci budovat
pozitivni dlvéru a vztah budouci generace k policejnimu sboru a autoritam obecné.
Vyzkumnd zprava popisuje vysledky primarni analyzy ziskanych dat. S daty bude dale
pracovano v ramci doktorského studia na Policejni akademii Ceské republiky v Praze. Bude
zpracovana sekundarni analyza dat se zamérenim na zkoumadni zavislosti jednotlivych
odpovédi a vysledky budou vytridény az na Uroven jednotlivych Skol, aby napomohly skolnim
metodikim prevence se rozhodnout, na jaké jevy se pfi jejich pisobeni v konkrétni skole
zamérit. V navaznosti na vysledky vyzkumu bude mozné provést dalsi dotazovani ve Skolach,
jak se konkrétné prevence provadi, a vysledky porovnat se zjisténymi daty od zak(, aby byl
ziskan celkovy obraz prevence kyberkriminality na zékladnich $kolach v Ceské republice.
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8. Zavérecné slovo

Lze konstatovat, Ze pocet trestnych ¢inQ, stejné jako negativnich jevd v online prostredi
kazdym rokem pribyva. PrestoZze jsou v celkovém ndpadu trestné cinnosti nejcastéji
zastoupené rlizné formy podvodnych jednani, je ve vztahu k cilové skupiné vyzkumu dulezité
zminit mravnostni trestnou ¢innost v online prostredi. Pravé mladistvi a nezletili jsou v této
oblasti nejen obétmi, ale velmi casto také utocniky. Vyvstava otazka, zda je tento stav
zpusoben neznalosti zdkona i jeho nerespektovdnim. Pravé v oblasti mravnostni kriminality,
Ize zpozorovat nejvétsi mezirocni narlst z celkového napadu kybernetické kriminality.

Zaroven je vSak nutné uvést, Ze pribyva i preventivnich aktivit, na kterych se podileji subjekty
statni spravy, samospravy, pedagogickych pracovist i neziskového sektoru. Domnivam se, Ze
v poslednich letech vznikla cela fada kvalitnich preventivnich projektd, které cili na zvySovani
povédomi o bezpeéném chovani v online prostiedi. Jejich realizatofi si jiz pred lety
uvédomili, Ze existuje informacni propast mezi generacemi, mezi rodici a détmi, a tu se snazi
zaplnit. V nasledujicich letech bude velmi dulezité, aby pfi preventivnich aktivitach vyse
zminéné subjekty Uzce a vzajemné spolupracovali, a to na misti i republikové drovni.

Nejzasadnéjsim a nejobtiznéjSim Ukolem nas vsech je, aby se informace o bezpetném
chovani v online prosttedi staly soucasti bézné vychovy déti.

kpt. Bc. Jakub Vincalek
sekce kybernetické kriminality
Narodni centrala proti organizovanému zloc¢inu SKPV
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10. O realizatorech

Projekt Kraje pro bezpecny internet

Projekt Kraje pro bezpecny internet (dale jen KPBI) je realizovan pod zastitou Asociace kraja
CR. Do projektu je zapojeno 12 krajd CR. Partnery projektu jsou sdruzeni CZ.NIC, Policie CR
a spolec¢nosti Microsoft a Gordic. Hlavnim cilem projektu je zvysit informovanost o rizicich
internetu a moznostech prevence a pomoci v oblasti bezpec¢ného uzivani IT technologii.
Cilovymi skupinami projektu jsou déti a mladez, rodice, pedagogové, socialni pracovnici,
policisté, urednici a seniofi. V ramci projektu byly pro jednotlivé cilové skupiny ptipraveny e-
learningové lekce Ci kratké videospoty (pro seniory, déti a mladez, rodice), které jsou zdarma
a volné dostupné na: www.KPBI.cz. E-learningové kurzy pro vybrané cilové skupiny jsou dale
doplnény o prezencni seminare. Kazdorocné jsou vramci projektu KPBI organizovany
konference pro odbornou verejnost, zastupce kraja Ci policie. V roce 2018 byl realizovan
Vyzkum vnimani kyberkriminality mezi détmi.

kpt. Ing. Mgr. Tomas Danhelka
vrchni komisar oddéleni kybernetické kriminality Krajského reditelstvi policie Stfredoceského
kraje

Jako rodic¢ ditéte Skolou povinného jsem absolvoval par semindfa tykajicich se bezpecného
chovani na internetu ureného pro Zaky, sledoval jsem rlzné preventivni programy
na internetu a zucastnil se nékolika konferenci tykajicich se kybernetické kriminality. Co mne
zaujalo, byl fakt, Ze valna vétsina preventivnich programd hovofila o ditéti na internetu jen
jako o potencialni obéti. Jako policista, pracujici na oddéleni kybernetické kriminality, pfi své
profesi Casto vidim, Ze déti jsou i pachatelé, zvlasté v oblasti kyberkriminality. Zacal jsem toto
téma vice sledovat a ve svém vyzkumu jsem se rozhodl zjistit, zda je prevence v oboru
kybernetické kriminality zaméfena na aktudlni problémy, zda resi aktualni témata. Prevence
chrani Zivoty i Setfi penize.

Ptal jsem se zakll,, zda maji povédomi o tom, co je to kyberkriminalita a jakého jednani se
sami dopoustéji. Podarilo se mi diky spoluprdci s projektem Kraje pro bezpecny internet
ziskat pro vyzkum pres 50 000 zak(l druhého stupné zakladnich Skol, ¢imz se vyzkum fadi
mezi nejvétdi vyzkumy v této oblasti provadéné v Ceské republice. Doufam, Ze vysledky
napomohou pfi preventivnim pUsobeni vSech zlGcastnénych subjekt, které pracuji s détmi a
stanou se zakladem rozsahlejsiho vyzkumu prevence kyberkriminality, provadéného Policejni
akademii Ceské republiky v Praze.
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11. Kontakty na realizatory

Ing. Lucie Casarova, vedouci projektu Kraje pro bezpecny internet, Krajsky urad Kraje
Vysocina, 721 947 046, casarova.l@kr-vysocina.cz

kpt. Ing. Mgr. Tomas Danhelka, vrchni komisaf oddéleni kybernetické kriminality Krajského
reditelstvi policie Stfredoceského kraje, tomas.danhelka@pcr.cz

kpt Mgr. Renata Sanderova, vrchni komisaf odboru tisku a prevence Policejniho prezidia
Ceské republiky, renata.sanderova@pcr.cz




12. Pfilohy
Tabulka s kompletnimi vysledky, Sekce 1
Pocty respondentt za jednotlivé kraje zkratka | pocet
Plzensky kraj PLK 996
Kralovehradecky kraj * (jen ¢dst) HKK 304
Karlovarsky kraj KVK 1493
Liberecky kraj LBK 3113
Jihomoravsky kraj JHM 3488

ZLK +

Zlinsky + Hradecky HKK 4796
Ustecky kraj ULK 5913
Pardubicky kraj PAK 6442
Moravskoslezsky kraj MSK 6915
Vysocina VYS 8305
Praha PHA 9152
celkem 50917
Sekce 1
vék
11 9904 19,5%
12 12047 23,7%
13 11935 23,4%
14 12202 24,0%
15+ 4829 9,5%
Pohlavi
divka 24988 49,1%
chlapec 25929 50,9%
Mas ucet na socidlnich sitich? Oznac na
kterych.
Messeneger 40628 79,8%
Instagram 37599 73,8%
Facebook 32449 63,7%
Whatsapp 23414 46,0%
Snapchat 18680 36,7%
Viber 13791 27,1%
Twitter 8199 16,1%
Teamspeak 9209 18,1%
Nepouzivam soc. sité 2460 4,8%
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Tabulka Sekce 1, pokracovani
Ziskal/a jsi v ramci $koly informace o bezpeéném chovani v prostfedi internetu a
vypocetni techniky? Pokud ano, od koho jsi tyto informace dostal/a?
Ano, informace mame od ucitel. 38904 76,4%
Ano, informace mam z programu vedeného studenty ze stfedni nebo vysoké skoly. 1814 3,6%
Ano, méli jsme program vedeny zndmou osobnosti (youtuber, herec, zpévik, atd.) 2482 4,9%
Ano, informace mame od policistd, ktefi byli ve Skole. 8929 17,5%
Ano, ale nevim, od koho. 6192 12,2%
Ano, informace mame od metodika /metodic¢ky prevence, ktefi do skoly dochazeji. 3256 6,4%
Ano, informace mame od pracovnik( neziskové organizace. 1668 3,3%
Ne, Zddné takovéto informace nemame. 2106 4,1%
0Od koho bys rad slysel/a informace o kyberkriminalité a bezpeéném chovani na
internetu?
Od ucitell v rdmci vyuky. 20353 | 40,0%
Od néjakého znamého youtubera nebo zpévaka béhem preventivniho poradu. 12190| 23,9%
Od policista, ktefi kyberkriminalitu vysettuiji. 16669 | 32,7%
Od studentl ze stfedni nebo vysoké skoly. 4364 8,6%
Od rodicl 10247 | 20,1%
Je mi to jedno. 11132 21,9%




Tabulka s kompletnimi vysledky, Sekce 2, Co je podle tebe kyberkriminalita? Uved jednani o

kterém si myslis, Ze se na internetu nesmi délat.

Na internetu se nesmi délat pocet procenta
stahnu si placenou pocitacovou hru z internetu, kterou nékdo nahral na internetové

ulozisté, napriklad na ulozto.cz 23694 46,5%
prijdu k pocitaci ve skole, je otevieny prohlize¢, a kdyz dadm zpét, tak se mi otevre

spoluzaklv facebook. KdyZ uz jsem na jeho facebooku, tak si ho prohlédnu 41958 82,4%
nahraji kamaradovi bez jeho védomi do pocitace program, abych se mohl divat, co na

pocitaci déla 44295 87,0%
nahravam na svij blog odkazy, odkud si mohou lidi stahovat filmy 19937 39,2%
vytvofim webové stranky, které vypadaji jako pfihlasovaci stranka internetového

bankovnictvi, ale pfi pfihldaseni mi stranka posle jméno a heslo uZivatele 42433 83,3%
mam hodné stazenych film(, tak je nahraju na server, aby si je ostatni taky mohli

stahnout a nemuseli si je hledat sami 20850 40,9%
pouziji heslo a uZivatelské jméno jiného uZivatele, které mi poslali webové stranky,

které napodobuji vzhled facebooku 40911 80,3%
nahraji na internet do diskuzniho féra cracky k pocitacovym hram ke staZeni 28603 56,2%
nahodou uvidim, jaké kamarad zadal uZivatelské jméno a heslo a podivam se na jeho

profil na internetu 39699 78,0%
stdhnu si pisnicku nebo video z internetu a poustim si ji 8715 17,1%
zkusim se pripojit jako administrator do skolni sité, abych vidél, jak je zabezpecena 38726 76,1%
nahodou uvidim, jaké kamarad zadal uzivatelské jméno a heslo do jeho facebooku,

pouziju ho a podivam se na jeho facebook 40727 80,0%
nabizim na internetu za nabiti kreditu zaslani stazeného filmu nebo programu 32842 64,5%
nahravam na svUj blog odkazy, odkud si mohou stahnout cracky k pocitacové hie 28496 56,0%
na pocitaci ve skole uvidim, jaké ma ucitelka ¢i ucitel heslo do elektronické Zakovské a

zkusim se ptihlasit za né a prohlédnu si prostiedi Zakovské 40832 80,2%
zkusim odhadnout heslo, které ma kamarad na facebooku a pfihlasit se za néj 37704 74,1%
nahodou uvidim, jaké rodi¢e maji uzivatelské jméno a heslo na internetové

bankovnictvi a podivam se na jejich ucet 39975 78,5%
dam na svlj facebook zpravu, Ze ucitel ¢i ucitelka je pitomy/-a 32409 63,7%
prijdu k pocitaci, uvidim, Ze se kamarad neodhlasil z facebooku, tak mu néco napisu na

jeho facebook 39678 77,9%
stahuji si z internetu programy pro crackovani her 31483 61,8%
na pocitaci ve Skole uvidim, jaké ma ucitel ¢i ucitelka heslo do elektronické Zakovské a

zkusim se prihlasit za né a prepisu néjaké znamky 41856 82,2%
vytvofim a poslu nékomu email, ktery vypada jako zprdva z banky, aby poslal zpét svoje

jméno a heslo 42422 83,3%
udélam si doma sbirku crackl k programdm nebo hram 28523 56,0%
napisu program, ktery umi odemknout nelegalné stazené windows 37800 74,2%
stahnu si z internetu volné dostupny kéd pocitacového viru a poslu ho z legrace

kamaradovi 40238 79,0%
na kamarddovu zed' na facebooku napisi vulgarni nadavky smérované na jeho osobu 40163 78,9%
pouziji program, ktery mi zjisti heslo do cizi wifi sité 36256 71,2%
nahraji na internet program, ktery umi odemknout zkusebni verzi windows, aby $la

pouzivat pofad 30810 60,5%
na kamarddovu zed' na facebooku umistim video, na kterém je zachycen on v trapné

situaci, ktera je mu nepfijemna 39564 77,7%
dam na svlij facebook zpravu, Ze by méli jit cikani do plynu 37704 74,0%




KRAJE
PRO .
BEZPECNY
INTERNET
Tabulka s kompletnimi vysledky, Sekce 2 pokracovani
spoluzak mne nastval, tak se na néj domluvim se spoluzdky a vSichni mu budeme
posilat na socidlnich sitich zprdvy, Ze je fakt strasny a mél by se radéji zabit 41286 81,1%
pouziji program, ktery zablokuje provoz néjaké webové stranky svymi stalymi dotazy 35900 70,5%
zménim pomoci cracku zakoupenou pocitacovou hru, aby ji mohli pouZivat vsichni 33558 65,9%
nahraju na wikipedii ¢lanek o tom, jak je Skola pitoma 31576 62,0%
zjistim si heslo k blogu kamarada a na jeho blog nahraju za néj néjaké vtipné hlasky 32934 64,7%
dam na facebookovou zed kamarada zpravu, Ze by méli byt uprchlici nahnani zpét
do more 37155 73,0%
nahodou zjistim heslo k blogu kamarada a na jeho blogu smazu jeho zpravy a misto
nich dam odkazy na porno stranky 40624 79,8%
poutziji program, ktery mi ve skolni siti zjisti, kdo si co piSe na chatu 39227 77,0%
pouziji program, ktery mi ve Skolni siti zjisti heslo, které zadavaji ostatni spoluzaci do
sité 38647 75,9%
poslu své kamardadce ¢i kamaradovi (14 let) svoji fotku ve spodnim pradle 33973 66,7%
na internetu si stahnu Cislo kreditni karty a pouZiju ho na platebni brané k zaplaceni
pocitacové hry 38269 75,2%
poslu spoluzakovi zpravu, Ze si na néj pred skolou s kamarady pockame a Ze dostane
pésti 37407 73,5%
prepisu na wikipedii ¢lanek o néjaké osobnosti, kde si vymyslim vtipné hlasky misto
skutecnosti 34444 67,6%
pisi si na internetu s dospélym ¢lovékem 16787 33,0%
poslu své kamardadce ci kamaradovi (14 let) svoji fotku ze sauny, kde jsem nahy 37622 73,9%
napiSu svému kamaradovi ¢i kamaradce, Ze kdyZ mi neposle dalsi fotku, tak tu,
kterou mi jiz poslal/-a, zvefejnim na internetu 41794 82,1%
stazenou pisni¢ku si nahraju na sv(j blog, aby si ji ostatni taky mohli stdhnout 19815 38,9%
kamaradka (14 let) mi posle svoji fotku ve spodnim pradle 32568 64,0%
poslu email na policii, Ze na letisti je bomba 40394 79,3%
nainstaluji v rozporu se skolnim fadem do Skolniho pocitace néjakou svoji hru 37279 73,2%
rodi¢e mi daji svoje Cislo platebni karty, abych ji mohl pouZivat, a ja si s ni zaplatim
pocitacovou hru na telefon 27375 53,8%
kamarad ¢i kamardadka (14 let) mi posle svoji fotku, na které se nahy /naha sprchuje 36919 72,5%
pocitacovy virus zablokuje pocita¢ a musim nékam poslat penize, aby mi ho zase
odblokoval 37141 72,9%




Tabulka s kompletnimi vysledky, Sekce 3, nazorové skaly zak(. Uved, zda je jednani podle
tebe Skodlivé i trestné.

Uved, zda je jednani podle tebe skodlivé Ci trestné.

1 2 3 4 1 2 3 4
Posilame si s kamaradkou (14 let) fotografie | Pocet procenta
z vyletu s rodici 46598 | 2759| 596| 964 91,5%| 5,4% 1,2% 1,9%
ona mi posle fotku, na které je ve spodnim
pradle 509228231 | 9752 | 7842 10,0% | 55,4% | 19,2% | 15,4%
je mi 14 let a poslu ji fotku, kde jsem nahy/
naha ve sprse 2106 |15715|13352 | 19744 4,1% | 30,9% 26,2% | 38,8%
ona mi posle fotku, na které je svlecena 357316410 (1325817676 7,0% (32,2% 26,0% | 34,7%
je mi 16 let a poslu ji fotku, kde jsem nahy
/nahd v sauné 3447117252 | 13309 | 16909 6,8% (33,9%| 26,1%| 33,2%
napisSu své kamaradce, Ze kdyZ mi neposle
dalsi fotku, tak tu nahou, kterou mi jiz
poslala, zvetejnim na internetu 1034 | 1833 | 522742823 2,0%| 3,6% 10,3% | 84,1%
1 2 3 4 1 2 3 4
Na internetu si se mnou pise dospély,
kterého dobfe znam, napfiklad z tabora,
apod. 46740| 2818 | 566 787 91,8%| 5,5% 1,1% 1,5%
kterého nezndm 4620 (28474 | 8675| 9148 9,1%|55,9% | 17,0%| 18,0%
kterého nezndm a on mne pozve na schiizku | 1933 |14514|15116|19354 3,8% |28,5% 29,7% | 38,0%
ktery po mne chce moje nahé fotografie 855| 1679| 358344800 1,7%| 3,3% 7,0%| 88,0%
1 2 3 4 1 2 3 4
Uvidim, jaké ma kamarad/-ka heslo na svtj
blog, takze
se prihlasim na jeho Ucet, abych zjistil, zda
jsem heslo vidél dobre 320022512 {12685 |12520 6,3% |44,2% | 24,9%| 24,6%
ho upozornim, aby si daval pozor na
zabezpeceni 46199 | 2431| 1048 | 1239 90,7% | 4,8% 2,1% 2,4%
se na néj pfihlasim a prohlédnu si, jak ma
blog délany 313722276 | 14631 | 10873 6,2% |43,7% | 28,7%| 21,4%
se na néj pfihlasim a nahraji mu blog nékolik
vtipl 357719044 | 17211 (11085 7,0%(37,4%| 33,8%| 21,8%
se na néj pfihlasim se, smazu mu jeho obsah
a nahraji tam odkazy na porno stranky 1369 | 4204 | 8960 |36384 2,7%| 8,3% 17,6% | 71,5%
1 2 3 4 1 2 3 4
Umistim na internet video, na kterém
jsme s kamarady na sportovnim dni ve Skole |41404| 5876| 2031| 1606 81,3% | 11,5% 4,0% 3,2%
je kamarad, kdyz nevi latku pti zkouseni u
tabule 686827986 | 9456 | 6607 13,5%|55,0%| 18,6%| 13,0%
predvadim zndmého zpévaka 3117914257 | 3413 | 2068 61,2% | 28,0% 6,7% 4,1%
kamarad predvadi zndmého zpévaka a viibec
mu to nejde 16012 | 24413 | 6629 | 3863 31,4% |47,9% | 13,0% 7,6%
se vysmivame uciteli 231416489 | 15464 | 16650 4,5% | 32,4% 30,4% | 32,7%
je jeden nas spoluzak bit ostatnimi 2078 | 5202 | 821735420 4,1% | 10,2% 16,1% | 69,6%
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Tabulka s kompletnimi vysledky, Sekce 4. Uved, zda jsi jiZ danou véc zkousel nebo délal
Uved), zda jsi jiz danou véc zkousel nebo délal NE ANO
Rozesilal jsi spamové emailové zpravy, nebo sis nainstaloval program,
ktery to déla 48168 |94,6% | 2749 5,4%
Rozesilal nebo preposilal jsi na facebooku ¢i jinde odkazy na soutéze
typu "klikni a vyhraj" (naptiklad vyhraj iphone, atd.)? 46389 (91,1% | 4528 8,9%
Vytvofil jsi nékdy webovou stranku, ktera se snazi vypadat jako stranka
nékoho jiného a ve skute¢nosti shromazduje zadané udaje? 49191 (96,6% | 1726 3,4%
Pfipojoval ses bez dovoleni na facebookovy profil nékoho jiného? 45184 (88,7%| 5733| 11,3%
Pripojoval ses bez dovoleni do ciziho emailu? 47050(92,4%| 3867 7,6%
Pouzil jsi nékdy program, ktery ti umoznil se ptihlasit do cizi wifi sité? 43167 (84,8%| 7750| 15,2%
Zkousel jsi odposlouchavat provoz v pocitacové siti? 48897 |96,0% | 2020 4,0%
Prihlasil ses neopravnéné k cizi webové strance? 47393|93,1%| 3524 6,9%
Prihlasil ses neopravnéné do ciziho internetového bankovnictvi? 49916 |98,0%| 1001 2,0%
Pouzil jsi bez svoleni cizi platebni kartu na internetu? 49433|97,1%| 1484 2,9%
Posilal jsi néekomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)? 47560(93,4% | 3357 6,6%
Poslal jsi nékomu schvélné pocitacovy vir nebo jiny Skodlivy program? 48997 (96,2% | 1920 3,8%
Pozménil jsi bez opravnéni néjaky pocitacovy program? 46688 |91,7% | 4229 8,3%
Stahujes si hudbu z internetu? 9110(17,9% | 41807 | 82,1%
Stahujes si videa z internetu? 26303 |51,7% | 24614 | 48,3%
Nahravas stazenou hudbu na internet, nebo tam nahravas odkazy,
odkud je lze stahnout? 46036 |90,4%| 4881 9,6%
Nahravas stazena videa na internet, nebo tam nahravas odkazy, odkud
je Ize stahnout? 47171|92,6%| 3746 7,4%
Psal jsi na internet néjaké nenavistné prispévky proti néjaké skupiné
osob (naptiklad romové, uprchlici, kiestani, apod.)? 48180|94,6% | 2737 5,4%
Poslal jsi nékdy pres internet vyhruzny email nebo zpravu? 46275(90,9% | 4642 9,1%
Pozadoval jsi prostfednictvim internetu, nebo socialnich siti, po nékom
néco udélat, jinak mu provedes néco neptijemného (napfriklad zverejnis
jeho fotografie nebo video, apod.)? 49186 |96,6% | 1731 3,4%
Sikanoval jsi nékoho pres internet nebo na socialnich sitich? 48903 |96,3%| 1905 3,7%
Psal sis na internetu nebo socialnich sitich komunikaci s erotickym
obsahem? 46140|90,6% | 4777 9,4%
Stahoval sis z internetu kédy platebnich karet cizi osoby? 49837 (97,9%| 1080 2,1%
Poutil jsi internetové bankovnictvi cizi osoby bez jejiho védomi? 49871(97,9% | 1046 2,1%
Udélal sis registraci na internetu, kde jsi uvedl jiné udaje, nez skutecné? 28064 | 55,1% | 22853 | 44,9%
Objednal sis na internetu zboZi na jiné Udaje neZ skutecné? 47534 (93,4%| 3383 6,6%




